
 

 

INTRODUCCIÓN A LA CIBERSEGURIDAD 

OBJETIVO GENERAL 

Brindar a los participantes conocimientos fundamentales sobre ciberseguridad, 
amenazas digitales, protección de la información y gestión de riesgos tecnológicos, 
desarrollando habilidades para identificar vulnerabilidades, adoptar buenas 
prácticas de seguridad y contribuir a la protección de datos, sistemas y recursos 
digitales en ámbitos personales, laborales e institucionales. 

DIRIGIDO A 

Profesionales, docentes, estudiantes, empleados administrativos, responsables de 
áreas tecnológicas, emprendedores, directivos, integrantes de organismos públicos, 
empresas privadas, organizaciones sociales y toda persona interesada en adquirir 
conocimientos básicos sobre ciberseguridad y protección digital. 

MODALIDAD 

Teórico-Práctica presencial, con una combinación de exposiciones conceptuales, 
análisis de casos, ejercicios individuales y grupales, simulaciones, resolución de 

situaciones problemáticas y herramientas de autoevaluación. 

DURACIÓN SUGERIDA 

10 horas reloj distribuidas en 5 módulos de 2 horas cada uno. 

TEMARIO 

MÓDULO 1: Fundamentos De La Ciberseguridad 

 Concepto e importancia de la ciberseguridad.  



 

 Activos de información y su protección.  
 Principios de confidencialidad, integridad y disponibilidad.  
 Amenazas, vulnerabilidades y riesgos.  
 Panorama actual de la seguridad digital.  
 Impacto de los incidentes de seguridad en personas y organizaciones.  

MÓDULO 2: Amenazas Y Ciberataques Más Frecuentes 

 Malware: virus, gusanos, troyanos y ransomware.  
 Phishing, smishing y otras técnicas de ingeniería social.  
 Robo de identidad y fraude digital.  
 Ataques a redes y sistemas.  
 Amenazas internas y errores humanos.  
 Casos reales de incidentes de ciberseguridad.  

MÓDULO 3: Seguridad De La Información Y Protección De Datos 

 Gestión segura de contraseñas.  
 Autenticación multifactor.  
 Protección de datos personales y sensibles.  
 Copias de seguridad y recuperación de información.  
 Seguridad en dispositivos móviles y equipos de trabajo.  
 Privacidad digital y uso responsable de la información.  

MÓDULO 4: Ciberseguridad En Organizaciones 

 Cultura organizacional de seguridad.  
 Políticas y procedimientos de ciberseguridad.  
 Gestión de accesos y privilegios.  
 Teletrabajo seguro.  
 Seguridad en redes corporativas.  

 Concientización y capacitación de usuarios.  

MÓDULO 5: Prevención, Respuesta Y Buenas Prácticas 

 Gestión básica de incidentes de seguridad.  
 Respuesta ante ataques y contingencias.  
 Introducción a la gestión de riesgos tecnológicos.  
 Normativas y estándares de referencia.  
 Buenas prácticas de ciberseguridad para usuarios y organizaciones.  

 Tendencias emergentes y desafíos futuros.  

 
Certificación: Se entregarán certificados de asistencia o aprobación de cursada a 

quienes hayan cumplido con el 75% de asistencia y/o presentado el trabajo final.  
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